Kedves Pedagdgusok!

Az aldbbi leirasban ismertetem a RRF-1.2.1-2021-2021-00001 (tovabbiakban RRF-1.2.1) azonositdé szamu ,,Digitdlis
oktatashoz vald egyenl6 hozzaférés feltételeinek biztositasa a tanuldk és a pedagdégusok szamara" cimd projekt
keretében kapott notebookon esetlegesen bekapcsolt ,BitLocker-titkositas” kezeléséhez.

Mi a célja ennek a leirasnak?

A cél a figyelemfelhivds a RRF-1.2.1 projekt keretében kapott notebookokon esetlegesen nem direkt aktivalt
BitLocker-titkositds hasznalatdra, tudnivaldira. Figyelmen kiviil hagyasa adatvesztést okozhat az alabbi esetekben:

e garancialis javitas
e hitelesit6adatok elvesztése, elfelejtett jelszd

A BitLocker olyan esetekben aktivalddhat automatikusan, amikor Microsoft fidkkal Gizemeltik be a szamitégépet
(nem offline fidkkal), illetve kés6bb adtuk hozza a rendszerhez a sajat Microsoft fikunkat. Lentebb ellengrizheti,
hogy Onnél be van-e kapcsolva ez a funkcid.

Mire szolgal a BitLocker-titkositas?

,Az adatokhoz valé hozzaférés altalaban a Windowson keresztiil torténik, és a szokasos védelmi beéllitasokat
biztositja a Windowsba vald bejelentkezéshez. Ha valaki meg szeretné kerilni ezeket a Windows-védelmeket,
megnyithatja a szamitégép hazat, és eltavolithatja a fizikai merevlemezt. Ezutan, ha a merevlemezt egy éltala
vezérelt gép masodik meghajtdjaként adja hozza, eléfordulhat, hogy anélkiil férhet hozza az adataihoz, hogy az On
hitelesit6 adataira lenne sziiksége.

Ha azonban a meghajté titkositva van, amikor ezzel a médszerrel prébalja elérni a meghajtot, meg kell adnia a
visszafejtési kulcsot (amellyel nem kellene rendelkeznie), hogy hozzaférhessen a meghajtdn tarolt adatokhoz. A
visszafejtési kulcs nélkil a meghajtén taladlhaté adatok halandzsdnak fognak tiinni neki.”

Idézet az alabbi hivatalos Microsoft tigyféltamogatasi oldalrdl: Link

Hogyan lehet megallapitani, hogy aktiv-e a BitLocker-
titkositas?

Legegyszeriibb mddon a bal alsé sarokban lévé
keres6mezé6be, illetve Start menit megnyitva beirjuk,
hogy ,bitlocker”, és a ,,BitLocker kezelése” meniipontot
megnyitjuk. Ha ott azt latjuk, hogy a ,,BitLocker
bekapcsolva”, akkor kérem, hogy olvassanak tovabb.

Bekapcsolt BitLocker-titkositas esetén

Harom kiilonb6z6 maédja van, hogy kezeljiik az adatainkat:

1. Microsoft fidk alkalmazasa z B bitiocer|
2. helyreallité kulcs elmentése
3. BitLocker-titkositds kikapcsoldsa



https://support.microsoft.com/hu-hu/windows/eszk%C3%B6ztitkos%C3%ADt%C3%A1s-a-windowsban-ad5dcf4b-dbe0-2331-228f-7925c2a3012d

Microsoft fiok alkalmazasa

Microsoft-fidk alkalmazasa esetén a helyreadllitd kulcs automatikusan el van mentve az emlitett fidkban online.
Ugyanezen fidkkal valé bejelentkezéskor automatikusan feloldja a zarolt szamitégépet.

Helyreallité kulcs elmentése

A ,BitLocker kezelése” beallitdsoknal maradva a meghajtd ikonja mellett jobbrdl taldlhato a ,Helyreallitasi kulcs
biztonsagi mentése” hivatkozas. Arra kattintva kiilonb6z6 opcidk talalhaték, melybdl a szimpatikusabb megoldast
valasztva elmenthetik a helyreallitasi kulcsot, igy biztonsagban tudhatjak adataikat esetleges garancialis javitas
esetén.
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tarolt fajlokhoz és

@ Nem sikeriilt menteni 2 helyredliitasi kulesot a Microsoft-fiokba. Valasszon masik helyet.

Operécios rendszer meghajtdja A helyreallitasi kulcs a fajlok és mappak elérésére szolgal abban az esetben, ha problémadi vannak a
szamitogép feloldasaval. Szerezzen be tobb kulcsot, és tartsa ket a szamitégépen kivil, biztonsagos
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Cserélhet6 adatmeghajtdk - BitLocker To Go

Lésd még: A BitLocker To Go hasznalatdhoz helyezzen be egy cserélhetd USB flash meghajtét.
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Hogyan taldlhatom meg késdbb a helyreallitasi kulcsot?

Adatvédelmi nyilatkozat

BitLocker-titkositas kikapcsoldsa

Szintlgy a ,,BitLocker kezelése” beallitasoknal maradva a meghajté ikonja mellett jobbrol talalhaté ,,BitLocker
szolgdltatds kikapcsolasa” lehet&séget valasztjuk ki, igy a titkositds megsziintetésre keril. A szolgaltatds kikapcsoldsa
olyan veszéllyel jarhat, hogy a notebook ellopasa esetén adatszivargas torténik a titkositatlan adatok végett.

Remélem, hogy ez a leirds hozzasegiti Onéket a biztonsdgosabb munkavégzéshez, és az adatvesztések elkeriilését.

Tovabbi j6 munkat kivanok!
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